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Attacco hacker in corso nel mondo.
Migliaia di server compromessi

La Francia e il paese piu colpito, con Finlandia e Italia, ma i ransomware attivati
hanno preso di mira anche le reti di Canada e Stati Uniti. Lo rileva I'Agenzia per
la Cybersicurezza Nazionale. Tim: "ll servizio si e stabilizzato"
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AGI - "ll Computer Security Incident Response Team lItalia (Csirt-IT) dell'’Agenzia per la
Cybersicurezza Nazionale (ACN), ha rilevato un massiccio attacco" hacker "tramite
ransomware gia in circolazione che prende di mira i server VMware ESXi".

Lo rende noto la stessa agenzia aggiungendo che I'attacco € in corso in tutto il mondo e
riguarda "qualche migliaio di server compromessi" "dai paesi europei come Francia -
paese piu colpito - Finlandia e Italia, fino al Nord America, in Canada e negli Stati Uniti".

Tim: "ll servizio si e stabilizzato"

In Italia - spiega I'ACN - sono decine le realta che hanno riscontrato I'attivita malevola nei
loro confronti ma secondo gli analisti sono destinate ad aumentare. Lo sfruttamento della
vulnerabilita consente in una fase successiva di portare attacchi ransomware che, come e
noto, cifrano i sistemi colpiti rendendoli inutilizzabili fino al pagamento di un riscatto per

avere la chiave di decifrazione.

Tim ha comunicato che il problema é rientrato e il servizio si & stabilizzato alle ore 16:55.

rverifiche effettuate, il problema ha riguardato il flusso dati su rete internazionale
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La vulnerabilita sfruttata dagli attaccanti per distribuire il ransomware e gia stata corretta
nel passato dal produttore, ma non tutti coloro che usano i sistemi attualmente interessati
I'nanno risolta. | server presi di mira, se privi delle patch, cioe delle "correzioni" adeguate,
possono aprire le porte agli hacker impegnati a sfruttarla in queste ore dopo la forte
crescita di attacchi registrata nel weekend. | primi ad accorgersene sono stati i francesi,
probabilmente per via dell'ampio numero di infezioni registrato sui sistemi di alcuni
provider in Francia. Successivamente |'ondata di attacchi si e sposta su altri paesi tra cui

|'ltalia.

L'autorita nazionale per la sicurezza informatica ribadisce nella nota "che ¢é prioritario per
chiunque chiudere le falle individuate e sviluppare un'adeguata strategia di protezione".
Per i tecnici dell'’ACN, infatti, "siamo stati in grado di censire diverse decine di sistemi
nazionali verosimilmente compromessi e allertato numerosi soggetti i cui sistemi sono
esposti ma non ancora compromessi. Tuttavia, rimangono ancora alcuni sistemi esposti,
non compromessi, dei quali non & stato possibile risalire al soggetto proprietario. Questi
sono chiamati immediatamente ad aggiornare i loro sistemi".

La vulnerabilita individuata dalle recenti analisi come CVE-2021-21974 (gia sanata dal
vendor nel febbraio 2021), riguarda i sistemi esposti su internet che offrono servizi di
virtualizzazione basati sul prodotto VMWare ESXi, e ha un impatto elevato, stimato dalla
comunita tecnica come “rischio alto/arancione" (70,25/100). E tuttavia non si esclude che

anche altre vulnerabilita possono essere sfruttate da attori malevoli.

A questo riguardo, I'Agenzia per la Cybersicurezza Nazionale, attraverso lo CSIRT lItalia, ha
pubblicato nella giornata di ieri uno specifico bollettino sul portale pubblico
https://csirt.gov.it, che include anche le procedure per risolvere la vulnerabilita, ai quali i

responsabili tecnici dei servizi IT pubblici e privati sono invitati a fare riferimento.

Mollicone: "Piu investimenti contro guerra cibernetica"

“L'attacco hacker avvenuto nella giornata di oggi in tutta Europa dimostra la necessita di
investimenti per I'aumento della sicurezza cibernetica. Plaudiamo alla tempestivita'
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aziendali delle partecipate pubbliche tramite specifiche figure interne. Viviamo un
contesto di grande pericolosita sul web, una guerra cibernetica: dobbiamo dotarci -
conclude I'esponente Fdl - di strumenti e normative adeguate”.

Amazon in ltalia: nel 2021 investiti oltre 4 miliardi, dipendenti a quota
17.000

Lo scorso anni i ricavi totali delle attivita di Amazon in Italia sono stati di oltre 8,75 miliardi di euro
(+21% rispetto ai 7,25 miliardi di euro del 2020). Il gigante dell'e-commerce ha investito nel ...
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Il gioco di fattoria da cui avrai piu dipendenza nel 2023. Senza
installazione

Gestisci una fattoria, prepara le provviste e trova nuovi amici. La tua isola tropicale ti sta
aspettando!

Taonga: The Island Farm | Sponsorizzato Gioca

Ma quanto costano le Belle Pergole? Prezzi 2023
Richiedi online un preventivo gratis

Belle Pergole | Sponsorizzato

nto costa installare le vetrate scorrevoli? Prezzi 2023
«edionline un preventivo gratis



